Stand: April 2026
Liebe Studis,

in diesem Dokument mochten wir euch erklaren, was es mit der Zwei-Faktor-
Authentisierung auf sich hat und wie ihr sie einrichtet. Sicher ist euch schon der Screen
nach der Anmeldung aufgefallen. Dafur findet ihr weiter unten eine kurze, bebilderte
Schritt-fur-Schritt Anleitung.

Warum eine Zwei-Faktor-Authentisierung (2FA)?

Die 2FA dient dazu, die Sicherheit der Uni-Portale (Single-Sign-On/Off - SSO) weiter zu
erhdhen. lhr kennt das Prinzip sicher von eurer Bank oder anderen Online-Diensten. Es
handelt sich, einfach gesagt, um einen weiteren Schritt, der eure Identitat verifizieren soll,
damit nur ihr euch mit eurem Passwort anmelden kénnt und auch bei Verlust des
Passwortes sich niemand einfach so anmelden kann. Gerade Universitaten sind ein
beliebtes Ziel von Cyberangriffen, weshalb der zusatzliche Schritt sehr sinnvoll ist.

Die 2FA gilt zunachst nur fur alle Dienste, die GUber SSO laufen, also Moodle, das Campus-
Portal, die Campus-Kl, Zoom, etc. (LSF und BOSS laufen noch uber die lokale
Anmeldung). Die Einrichtung der 2FA ist im Sommersemester 2026 flr alle
Neueingeschriebenen und ab Juni 2026 fir alle Studierenden verpflichtend. Ab Februar
2026 ist die Einrichtung moglich.

Ihr seid in diesem Dokument also genau richtig &


https://moodle.tu-dortmund.de/
http://www.campus.tu-dortmund.de/
http://www.campus.tu-dortmund.de/
https://campus-ki.tu-dortmund.de/
https://tu-dortmund.zoom.us/

Schritt-fur-Schritt Anleitung zur Einrichtung einer 2FA

1. Schritt:

Ihr richtet euch eine Authentisierungs-App ein. Das ITMC empfiehlt verschiedene Apps,
je nach Betriebssystem, auf der folgenden Website. Wenn ihr schon eine
Authentisierungs-App habt, funktioniert die wahrscheinlich auch. Auf der Website findet
ihr auch die Schritt-fur-Schritt-Anleitung des ITMC:

https://service.tu-dortmund.de/group/intra/mfa-sso

Es ist wichtig, dass ihr auf die App zugreifen konnt, bevor ihr die Einrichtung abschlieBt!
lhr erhaltet kurz vor Ende der Einrichtung auch noch einmal folgende App-Empfehlung,
aber wenn ihr schon vor Beginn auf die App zugreifen konnt, geht das Ganze schneller.

Das ITMC empfiehlt fur I0OS und Android: 2FA Authenticator
e (2FAS)
#1 Rated 2FA Authenticator
a,7 4+ #51
%k ok ek Jahre Produktivitat
2. Schritt:

Um die 2FA jetzt einzurichten, meldet ihr euch wie gewohnt Uber eins der Portale, die auf
SSO (Single-Sign-On/Off) basieren an. Das sind bspw. Moodle, das Campus-Portal,
Zoom, das Service-Portal, etc. Hinweis zum

zweiten Faktor
(TOTP)

Sie haben noch keinen zweiten Faktor registriert.

Mdochten Sie die Registrierung des zweiten

technische universitat Faktors jetzt starten? 4 &

dortmund Registrierung des
Bitte beachten Sie: Fiir die Registrierung des

& GG( zweiten Faktors benotigen Sie eine Authentikator- ZWe |‘te n Fa kto rs -
App. Das ITMC stellt im Service-Portal Hinweise
fur die Registrierung des zweiten Faktors und
Empfehlungen zur Auswabhl einer Authentikator- VO r d e m Sta rt
App zur Verfigung.

Der Registrierungsvorgang fir den zweiten Faktor

Benutzername f i
\ I besteht aus insgesamt 4 Schritten.

Die Service-Portal-Seite erreichen Sie mit einem
Klick auf diesen Link (Link 6ffnet in einem neuen
Passwort Browser-Tab).

Alternativ kénnen Sie den Registrierungsprozess
Anmelden fir den zweiten Faktor zu einem spateren

Hinweis: Fiir diesen Dienst muss lhr Browser
Cookies akzeptieren!

Fir die Registrierung benétigen Sie eine

Weiter zur Registrierung

Hinweis: Fiir diesen Dienst muss |hr Browser
Cookies akzeptieren!



https://service.tu-dortmund.de/group/intra/mfa-sso
https://moodle.tu-dortmund.de/
http://www.campus.tu-dortmund.de/
https://tu-dortmund.zoom.us/
https://service.tu-dortmund.de/

Authentikator-App
3. Schritt: koppeln
In dem angezeigten Screen gebt ihr nun zunachst euer e et

scannen Sie bitte den QR-Code mit der
Authentikator-App.

Geburtsdatum ein.

Je nachdem auf welchem Geréat ihr das einrichtet, gibt es jetzt
zwei verschiedene Wege:

Am PC? -> Dann scannt ihr einfach euren QR-Code mit eurer
Authentisierungs-App

Am Handy? -> Dann klickt ihr auf den eingekreisten Link und
nicht auf den Button daruber(!) und folg den weiteren
Anweisungen. lhr erhaltet dann noch einmal die App-
Empfehlungen aus dem 1. Schritt.

QR-Code kann nicht gescannt werden? TOTP-
retin di i n ge kopieren

4. Schritt:

Wenn alles funktioniert hat, tragt ihr nun in den entsprechenden Slot den
Verifizierungscode ein. Dieser wird alle 30 Sekunden erneuert, also macht euch keinen
Stress, wenn der Code nur noch 10 Sekunden angezeigt wird. Wartet einfach auf den
neuen und ihr kdnnt euch einloggen

AbschlieBend solltet ihr euch unbedingt den Notfall-Code abspeichern! Am besten nicht
auf dem Handy, da ihr da ja die App habt. Die Notfall-Codes funktionieren nur ein Mal
und kdnnen verwendet werden, wenn das Handy und damit die App nicht funktioniert.

Und ihr seid fertig!! Am Anfang ist es etwas ungewohnt immer den Code eingeben zu
mussen, wenn ihr zu Moodle oder so wollt, aber je eher ihr damit anfangt, desto
schneller habt ihr euch daran gewdhnt. Gerade da ihr ab Juni eh nicht drum herum
kommt, lohnt es sich, den Code schon eher einzurichten

Wenn ihr dazu noch Fragen habt, schreibt uns auf Whats-App (0231-755 4190) oder an
unsere Mail-Adresse (fs-erziehungswissenschaft.fk12@tu-dortmund.de).



